架設FTP,利用BulletProof FTP (G6) v2.15

前言
隨著寬頻日漸普及，很多人都喜歡在家裏架設伺服器，一般比較多人架設的是 FTP 伺服器，可以與朋友分享檔案；但對於新手說，也面對不少困難，這裏為大家介紹 BulletProof FTP server (G6) 的基本架設，希望大家也能享受架設 FTP server 的樂趣！

甚麼是 FTP

FTP 全名是 File Transfer Protocol（檔案傳輸協定），由於對於一些只需作檔案傳輸的人來說，HTTP 來得不切實際，因為他們只需連上有關伺服器把檔案下載便可，毋須甚麼華麗的版面，從而產生這個協定！

BulletProof FTP server 2.15

小弟曾經用過兩個 FTP server 軟件，分別是 Serv-U 2.5i 及 BulletProof FTP (G6) 2.15，其實兩者都互有長處，選擇 G6 是因為它對中文的支援比 Serv-u 好，對於我們需要把中文名稱的檔案分享給其他人是方便得多！首先我們先行到網路上下載 BulletProof FTP 2.15 軟件，此軟件是 shareware，若試用滿意，記得註冊呀！

啟動程式後，便會見到以下主畫面


1. 主畫面顯示出你電腦的資料，如 CPU、RAM 數量、硬碟分割區等

2. User 顯示區：當有 user login 入你的 FTP server 會在這裏顯示

3. IP 顯示區：曾 login 入你的 FTP server 的 IP 會在這裏顯示

圖解：
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啟動 FTP server
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關閉 FTP server
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關閉 BulletProof FTP 程式
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在主畫面顯示記錄
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把記錄紀錄在 log file 
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顯示 user 顯示區
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顯示 IP 顯示區

[image: image8.jpg]


主要設定選項
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設定 user account
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設定 group account
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顯示所有上載 / 下載的資料
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顯示連線者的行動 

基本設定
我們先為 FTP server 來個基本的設定：-
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首先開啟基本設定選項，選單 ---> setup ---> Main，或直接 click 選 工具列的 [image: image14.jpg]
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· A: user 登入 FTP server 見到的歡迎語 

· B: 設定登入 FTP 的 port 位，一般預設是 21 

· C: 設定同一時間容許最多登入的人數 
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· A: 若不想 user 更改你的檔案設定，記得剔選這個選項

· B: 若想可以支援上載續傳，不要剔選這個

· C: 若要正常顯示中文檔名，千萬不要剔選這個

[image: image17.jpg]B s i

Opiions

=i

A Dicclor Cache
Stat Generalor
Schectier
Dyraric P
Visual ise.

= B Log Options
(& Advanced
] Soreen
£ Fie

TP Muli P Setings

B Free Fies

o | e

[Hoews 6 Abeed]

-~ Advanced

Receive buffer: [4095 3] bytes

Server alows
 Uploads and dowrloads A
© Dawnloads orly
© Uplosds orly

Server Prorty
© Real Tine fime citical)
© High
& Normal (default)
© Idis (when natfing else to o]

I~ Block serverto-server transter (4P, Fp bounce attack]

Hammeiing

I~ Anthammer ¥ Dorotreply

SecktPF =] i [0 e

Selectoption o setup





A: 選擇你的 FTP 伺服器支援上載 / 下載選項

群組的設定

群組的設定與使用者設定完全相同，只是對象不同，這裏不再重覆了！

使用者如何登入你的伺服器

我們架設了 FTP 伺服器，必須給予使用者一個地址，使用者才能進入；在網路上，我們的地址就是 IP，如果我們有一個固定 IP 當然沒有問題，只要告訴使用者一次便可！但是我們大多數使用的寬頻上網皆是每次上網都有不同的 IP，難道我們每次都要告訴使用者新的 IP？這樣也麻煩的，其實只要登記一個 sub-domain (如 xxxx.no-ip.com)，就可以有自己的域名，只要把這個域名告訴使用者，使用者便能依照這個域名登入我們的 FTP 伺服器了！

如何申請 sub-domain（子域名）

現在網上有很多網站都有子域名的申請，而且大部份都是免費的，比較出名的是 dns2go.com 和 no-ip.com，現在就以 dyndns.org 介紹如何登記一個 sub-domain！
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Welcome!

Just got your cable installed? Itching to have a personal site on your DSL? Want to control your own
e-mail? Don't want to have to tell fiends about that annoying changing IP address or ISP-assigned
hostname? We can help!

Our Dynamic DNS and Static DNS services give you a new name - yourname.dyndns.org, for
example, or you can choose from several other domains. Sign up, pick a hostname, downioad one
of our selection of third-party update clients, and you're on your way! Best of all, these services are
totally free for up to 5 hostnames each. Up to 20 hostnames in each service are available to
donators.





首先我們到 http://www.dyndns.org 網站，選擇右上角的 Sign Up Now 申請 a/c
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Acceptable Use Pol@gx

1. ACKNOWLEDGMENT AND ACCEPTANCE OF TERMS OF SERVICE

Al senvices provided by Dynamic DNS Network Services ("DynDNS") are provided to you
("Member") under the Terms and Conditions set forth in this Acceptable Use Policy ("AUP") and
any other operating rules and policies set forth by DynDNS. The AUP comprises the entire
agreement between Member and DynDNS and supersedes all prior agreements between the
parties regarding the subject matter contained herein. BY COMPLETING THE REGISTRATION
PROCESS AND CLICKING THE "Accept’ BUTTON, YOU ARE INDICATING YOUR AGREEMENT
TO BE BOUND BY ALL OF THE TERMS AND CONDITIONS OF THE AUP.




例牌一段 agreement，有問題就按最低下的 Agree
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Please fill out the form below in its entirety to create your account. You will receive an email containing instructions on
activating your account. If you do not follow these directions within 48 hours, you will have to start over.

Note: Itis recommended that you visit this page securely. If you the address in your browser does not start with https:// yo
are not visiting this page securely.

Username

R

Your usemame will be used to login to the NIC and make changes.
NIC Username Requested: Palmboy

Email Address

The e-mail address you enter MUST be valid: instructions on activating your account will be sent there. You must keep this address up-to-date
at all times: accounts with invalid e-mail addresses will be removed. no questions asked. We do not sell our list to anyone, however we do
require a valid address for contact purposes and for subscription to the all-users mailing list to provide you with important system
announcements.

E-Mail Address: ‘palmboy @hkem com.
Confirm E-Mail Address: ‘palmboy @hkem com.
Password

The password you enter will be used to access your account. It must be 5 characters or more, and must not be the same as your usemame.
Please be certain to type it carefully. and to type the same password twice - youll need to be able to remember this to access your account!

Password:

Confirm Password:

Cioeate Booomt | [ Reset Form,




開始建立新的 account，鍵入你的 user 名稱及 email 地址，留意地址必須真確，因為稍後是需要用此電郵地址收取確認通知的，還有填上將來用來登入此 acoount 的密碼 ------> 按「Create Account」

如何把 sub-domain 導向到你的電腦

由於大多數 ISP 所提供的 IP 是每次登入 internet 都不同，除非我們長期開電腦 online，否則難以避免更改 IP，那麼怎樣能把申請了的 sub-domain 正確地指向現在的 IP 呢？

當然我們可以到 http://www.dyndns.org 進行更新 IP 程序，但每次也要到該網站、login、更新，很麻煩呀 ~~~ 在該網站也有一些 client 軟件介紹，用作把 sub-domain 導向到你現在的 IP，你可以看看有那個 client 軟件適合你！

現在介紹一個名為 yiPost 的 client 軟件（小弟正是用緊這個），簡單為大家介紹如何利用它把 sub-domain 導向到我的電腦！
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yiPost 並不需要安裝，只要直接執行便可，首先進行一個簡單的設定，按 "Options" button
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在 IP Detection頁 -----> 選取 "Detect Local IP Address" ----> 再按「確定」 
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由於未有 account，所以先設定好先，在中間空白地方按右 click ---> Add New Account
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我們是用 dyndns.org 的 sub-domain 服務，所以 Service 選擇 DynDNS.org
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填上你在 dyndns.org 登入的資料，記小心填上
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建立好 account 之後，只需按 Update Now，便會進行 IP update，完成後可以見到 IP Address 顯示的 IP 是與你現在的是一樣了

 

以後只需每次連上互聯網後，執行這個程式 Update Now 一次，就可以更新了你的 sub-domain 到你的 IP 了！

希望各位可以享受架設 FTP server 的樂趣！！！
防火牆的設定

很多人在家裏架設伺服器，都會擔心因為需要長時間連接互聯網，容易受到駭客的入侵，故此不少網友都會裝設防火牆，以減低受入侵的機會；我們在這裏不討論這些防火牆的功效有多大、有多少種類、能不能阻擋駭客的入侵，但肯定的是若你己裝了防火牆的話，必然會令你架設的 FTP 伺服器受到一道屏障阻隔，必須打開這道屏障，才能你的 FTP 伺服器得以順利運行！

由於我們不是探討防火牆的原理，所以筆者假設各位讀者已對防火牆的運作已有一定的基本知識！

Port 20 & 21

之前的文章曾提及 IP (Internet Protocol)，在互聯網上，IP 好比我們的地址，我們有了地址，人家才能接觸我們，但是人家到了你的屋前，人家怎樣才能進入你的家 (FTP server) 呢？我們利用 port，port 好比門或者窗戶，讓別人進入我們的伺服器及讓資料傳送出去！一部電腦預設了 65536 個 port，一般 FTP server 軟件都是預設 port 21 進行登入，而 port 20 是用作資料傳送的！由於大多數的防火牆預設這兩個 port 都是關閉狀態，故此我們必須打開這兩個 port 以供 FTP 伺服器使用！以下我們以頗受歡迎的防火牆軟體 BlackICE 2.9cai 作為示範：-

BlackICE Defender 2.9cai
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開啟主畫面，在選單上選取 Tools ---> Advanced Firewall Setting
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選取「Add ...」
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· Name：可以隨意給它，我們就叫它 FTP20 

· IP address：要剔「All Addresses」，因為你是給 internet 上的用家 

· Port：今次我們要開 20 port，所以填上 20 

· Type：選擇 TCP 

· Mode：選擇 Accept 

· Duration of Rule：設定期限，一般選擇 Forever 

· 最後按 Add 

用同樣的方法來打開 21 port！

注意：有些防火牆設定是當你打開 21 port 便會自動開啟 20 port，有關設定詳情，請參閱該軟件「說明」或產品的說明書！

Port Mapping

現在的電腦硬體越來越便宜，不少人家裏都會有多過一台電腦，他們很多都會在家裏架設了一個 home network；在新聞組上，我們會見到不少網友詢問在 client side 開設了 FTP 伺服器，但是外面的人沒法進入他們的伺服器，究竟怎樣才能把 client side 的 FTP 伺服器開放出去呢？現在我們假設各位網友對網絡的架設已有基本的認識（都已架設了 home network，還能說沒有認識？）來探討這個問題！
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此圖片複製自 Kenneth Lai's Homepage
當外間與這個網絡溝通，所有資料傳送只能去到 PC 1，這是因為 PC 1 是連上互聯網及取得一個對外的 IP 203.218.7.25，外間是沒法見到 PC 2 的，因為其 IP 只是對 PC 1 的聯繫，並非對外的！問題就是在這裏，既然外間不能看見 PC 2，那 PC 2 架設了 FTP 伺服器，外間如何登入 PC 2 呢？在這個情況，我們要利用 PC 1 作為中轉站，把外間經 port 21 傳送的資料轉送到 PC 2，那麼外面的人就可登入 PC 2 架設的 FTP 伺服器了，我們把這個動作叫作 Port Mapping！即是話所有經 21 port 的資料也會全部轉送到 PC 2，所以 PC 1 不能再另行架設 FTP 伺服器了！

有甚麼軟件可以支援 port mapping 呢個功能呢？以小弟所知，包括 Winroute、Win2000 Pro、WinXP Pro、Allboard 等，而 Win2000 Server 則有 NAT (Network Address Translation) 功能，內裏包含 port mapping 功能！

以下我們就利用最新的 Windows XP Professional作為示範（Home Edition 好似沒有這個功能，但係筆者不肯定，邊位知道是否屬實，請告知小弟）：-
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開啟控制台 ---> 網路連線 ---> 選取連上互聯網的連線 ---> 右 click 內容
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進階頁 ---> 設定
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服務 ---> 選取 FTP 伺服器
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在「您的網路上這個服務所電腦的名稱或 IP 位址」填上 PC 2 的名稱或 IP (192.168.0.2)，最後按「確定」！

